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基于分块的移动边缘计算密文检索方法 
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摘  要：针对云计算密文检索方案的效率问题，提出了基于分块的移动边缘计算密文检索方案。首先，引入了边

缘服务器计算文档相似性得分，从而减少了云服务器的计算开销，提升了云服务器的处理效率；其次，在 MRSE
方案基础上通过分块方法过滤掉大部分与查询无关的关键词，从而提高了计算文档相似性得分的效率。理论分析

和实验结果表明，所提方案在已知背景威胁模型下是安全的，与现有方案相比，所提方案在具有相同安全性的同

时具有更高的检索效率。 
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Method of ciphertext retrieval in mobile edge  
computing based on block segmentation 
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Abstract: Aiming at the efficiency of cloud computing ciphertext retrieval scheme, a method of ciphertext retrieval in 
mobile edge computing based on block segmentations was proposed. Firstly, the edge server was introduced to calculate 
the document similarity score, thereby the computational cost of cloud server was reduced and the processing efficiency 
of cloud server was improved. Secondly, most keywords that are not related to the query were filtered out by a method of 
block segmentations based on the MRSE scheme, thereby the efficiency of calculating the document similarity score was 
improved. Theoretical analysis and experimental results show that the solution is safe under the known background threat 
model. Compared with the existing scheme, the proposed scheme has the same security and higher retrieval efficiency. 
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1  引言 

随着云计算应用的逐渐普及，越来越多的企业和

用户选择将数据存储在云服务器上，云计算极大地方

便了数据的存储和使用[1-2]，但是随着时代的进步，海

量数据带来的通信负担和计算压力使现有的云计算

在很大程度上已经不能够满足用户的需求。与此同

时，物联网的崛起和 5G 时代的到来，带动了移动边

缘计算和雾计算的快速发展[3-8]。移动边缘计算和雾计

算通过在网络的边缘设置一些边缘服务器，可以实现

快速响应用户的需求或是提前进行一部分数据处理

来减轻云服务器的通信负担或者计算压力。 
移动边缘计算上的密文检索与云计算上的密

文检索大体上是相似的，不同之处在于边缘计算环

境下，若干个移动边缘服务器分布在网络的边缘，

数据使用者选择最近的边缘服务器发送查询请求，
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由边缘服务器负责计算文档与查询的相关性，将排

好序的查询结果返回给云服务器，云服务器再将对

应的加密文档发送给用户，这种方式减轻了云服务

器的计算压力。同云服务器一样，边缘计算也被认

为是半可信的、“诚实而好奇”的实体[5]，云服务器

上的数据隐私安全问题[9-11]在边缘服务器上同样存

在，数据需要在上传给云服务器、边缘服务器之前

进行加密，这样一来便限制了数据的使用[12-13]，所

以寻找一个可以应用于移动边缘计算的密文检索

方案是十分有必要的。 

2  相关工作 

现有的可搜索加密方案大多是基于云计算环境

的研究，在移动边缘计算上的方案很少。而边缘计

算可以认为是云计算的拓展，所以本文方案主要是

与现有的云计算上的可搜索加密方案进行比较。 
早些时候，可搜索加密方案集中在单关键词检

索的研究[14-16]，由于单关键词的搜索结果过于粗

糙，用户为了获得更加准确的检索结果，通常会输

入多个关键词进行检索，尤其是在云计算的按使用

收费机制下，返回高相关性的文档是有必要的，不

仅节省了流量，也方便了用户的使用，基于这些原

因，支持多关键字排序的密文检索方案陆续被提出。 
Cao 等[17]提出了安全的、多关键字可排序的密

文检索方案（MRSE, multi-keyword ranked search 
over encrypted cloud data），该方法基于安全 k 最近

邻（kNN，k-nearest neighbor）技术[18]，利用可逆

矩阵来加密索引和查询向量，通过计算查询向量与

文档向量的内积得到文档在本次查询下的相似性

得分，但该方法对每一个无关的关键词都进行了计

算，在检索效率上有改进的空间。Sun 等[19]在此基

础上提出了基于多维 B 树的索引结构，使用贪婪

的深度优先搜索来加快检索效率，但是该方法的检

索效率与查询的关键词分布情况有关，当关键词分

布在多维 B 树的底部时查询效率严重退化，在一

定程度上影响了数据使用者的体验。Fu 等[20]提出

了基于二叉树的索引结构，该方法自下而上建树，

通过中间节点存储辅助向量来标识关键词是否出

现，出现为 1，未出现则为 0，在检索过程中排除

不包含查询向量的子树，这种方法过滤掉了不包含

查询关键词的文档，只对包含查询关键词的文档计

算相关性得分，从而加快查询。Xia 等[21]同样提出

了基于二叉树的索引结构，该方法也是自下而上构

建索引树，但中间节点存储的是其孩子节点关键词

权值的最大值，在检索过程中利用贪婪的深度优先

搜索过滤掉文档的最大可能得分小于当前阈值的

子树，以此加快检索。这 2 种基于二叉树的检索

方法没有考虑到文件之间的相似性，叶子节点是

随机放置的，因此在检索效率上还有提升的空间。

文献[22-24]采用聚类的方法，利用基于 k-means
的方法自顶向下构建层次聚类索引树，该方法效率

较高，但会存在一些检索误差。文献[25-26]采用了

两段式的索引结构来提升查询效率，在查询的第一阶

段筛选掉无关的文档，在第二阶段计算剩余文档的相

关性得分，效率较高，但在第一阶段其检索模式是“半

保护的”，会暴露查询陷门的隐私。文献[27-29]引
入了布隆过滤器来过滤不包含查询关键词的文档，

效率较高，但会有一定的误差。 
综上所述，现有的各种检索方案都是从过滤低

相关性文档的角度进行改进来提高检索效率，而本

文从过滤无关关键词的角度进行改进，提出一种分

块的多关键字排序密文检索方案。本文的创新如下。 
1) 由于只需要加密和发送包含查询关键词的分

块，与其他加密和发送整个字典长度的查询向量方法

相比，减少了数据使用者的计算开销和通信开销。 
2) 通过分块过滤掉大部分无关的关键词，大幅

减少了边缘服务器计算文档相似性得分时的计算

量，提升了查询效率。 
3) 通过理论分析和仿真实验，证明了所提方法

在保证一定安全性的同时提升了查询效率。 

3  问题描述 

3.1  系统模型 
系统模型如图 1 所示，各部分功能介绍如下。 
1) 云服务器 
云服务器存储数据拥有者上传的密文文档集

合和对应的加密后的索引，将索引分发给所有的边

缘服务器，接收边缘服务器传来的查询结果索引

号，将对应的加密文档发送给指定的数据使用者。 
2) 边缘服务器 
边缘服务器存储云服务器传来的加密后的索

引，接收数据使用者传来的查询陷门，利用查询陷

门和索引计算出最相关的 K 个文档索引编号，发送

给云服务器。 
3) 数据拥有者 
数据拥有者拥有明文文档集合 F ，基于明文文
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档集合构建可搜索加密索引 I ，对明文文档加密得

到密文文档集合C ，将加密后的索引 I 和密文文档

集合C 上传的云服务器，负责对数据使用者发放检

索密钥和文档解密密钥。 
4) 数据使用者 
数据使用者从数据拥有者获得密钥，生成查询

陷门T ，上传查询陷门给边缘服务器，得到云服务

器返回的 K 个文档，利用数据拥有者发来的密钥来

解密文档得到想要的明文文档。 

 
图 1  系统模型 

3.2  威胁模型 
本文假设云服务器和边缘服务器是“诚实而好

奇”的：服务器会按照规定执行指定的操作，同时

对存储其上的数据和收到的查询是好奇的，会试图

根据得到的信息进行推理、分析文档数据和用户的

隐私，但不会对数据进行恶意篡改、破坏。 
根据云服务器和边缘服务器能够获得的有效

信息，本文考虑以下 2 种威胁模型。 
1) 已知密文模型，云服务器能够获得密文文

档集合、密文索引。除此之外，云服务器不知道任

何其他信息，云服务器只能发动密文攻击。同样，

边缘服务器只能获得加密的查询陷门，不知道其他

信息。 
2) 已知背景知识模型，在已知密文模型的基础

上，边缘服务器还会根据用户的查询请求，统计分

析用户查询记录中的隐含信息，结合已有的相关背

景知识，试图挖掘出一些其他有用信息，如用户的

关键词查询偏好、关键词被使用的频率、文档与关

键词之间的关联关系等。 

3.3  符号说明 
表 1 为本文主要符号说明。 

表 1 主要符号说明 

符号 说明 

F  明文文档集合 { }1 2, , , mF F F F= ，共有 m 个文档 

C  密文文档集合 { }1 2, , , mC C C C=  

W  字典集合 { }1 2, , , nW W W W= ，共有 n 个关键词 

I  可搜索加密索引 { }1 2, , , nI I I I=  

W  查询的关键词集合，W 是W 的子集 

WT  W 的查询陷门 

K  用户指定返回文件的数量 
 

4  预备知识 

4.1  TF×IDF 
TF× IDF 是一种统计方法，其中 TF 是词频，

表示关键词出现的频率，TF 值越大，说明关键词在

文档中越具有代表性。IDF 是逆文档频率，计算方

法是文档总数除以包含该词语的文档数量，再将得

到的结果取对数，关键词的 IDF 值越大，意味着文

档集合中包含该关键词的文档数量越少，该关键词

就越具有区分性。 
联合使用 TF 与 IDF，可以避免单独使用 TF 导

致一些不具有区分性的常用词被赋予过高的权重，

又可以避免单独使用 IDF造成生僻词或者噪声词被

赋予过高的权重问题。 
本文采用被广泛应用的归一化的TF× IDF方法

为每个文档中的关键词进行评分，计算式为 

 ,
, 2

,

1 ln TF
score ln 1

(1 ln TF )
j

i j
i j

ji j
W W

m
f

∈

⎛ ⎞+
= +⎜ ⎟⎜ ⎟+ ⎝ ⎠∑

 (1) 

其中， ,scorei j 和 ,TFi j 分别表示关键词 jW 在文档 iF

中的相关性得分和词频， jf 表示包含关键词 jW 的

文档数量。 
4.2  向量空间模型 

向量空间模型（VSM, vector space model）由

Salton 等[30]于 20 世纪 70 年代提出。VSM 利用向量

表示文本，把对文本的处理转化为向量空间中的内

积运算。VSM 中向量的维度大小等于关键词的长

度，每一维度表示一个关键词。VSM 中每个项的值

表示关键词在文档中的权重。 
通过 VSM，2 个文件的相似度可以利用这 3 个
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文件的向量夹角来衡量，夹角越小，相似度越高。

查询请求可以看作一个文档，根据查询的关键词

生成一个与向量空间维数相同的向量，通过比较

查询请求与所有文档的相似度得到文档与查询的

相似性得分，从而按照需求得到与查询最相关的

若干个文档。对于查询来说，除了通过比较向量

的夹角偏差程度来计算相关程度外，还可以通过

计算向量内积来计算每个文档与关键词的相似性

得分。有了上述的向量空间模型，文本数据就转

换成了计算机可以处理的结构化数据，文档与查

询关键词之间的相关性得分就转换成了 2 个向量

的内积结果。 
本文使用了文献[17]中的应用于向量空间模型

的基于安全 kNN 技术[18]的安全内积计算方案。这个

技术可以使边缘服务器通过加密的索引和加密的查

询陷门计算出陷门与每个文档的明文相关性分数，

有效地保护了服务器上索引和查询的隐私。 

5  本文方案 

5.1  初始化 
数据拥有者遍历明文文档集合 F 中的所有文

档，提取所有关键词，去掉停用词后得到关键词

字典W ，长度为 n。数据拥有者随机生成一个长

度为 2n + 、由 0 和 1 组成的向量 S 作为分裂指示

器，再生成两组可逆矩阵
1
, ,

hv v′ ′M M 和
1
, ,v′′M  

hv′′M ，每组前 1hv − 个矩阵大小为
2 2

h h

n n
v v

⎡ ⎤ ⎡ ⎤+ +
×⎢ ⎥ ⎢ ⎥

⎢ ⎥ ⎢ ⎥
，

第 hv 个 矩 阵 大 小 为
22 ( 1)h

h

nn v
v

⎛ ⎞⎡ ⎤+
+ − − × ×⎜ ⎟⎢ ⎥⎜ ⎟⎢ ⎥⎝ ⎠

 

22 ( 1)h
h

nn v
v

⎛ ⎞⎡ ⎤+
+ − − ×⎜ ⎟⎢ ⎥⎜ ⎟⎢ ⎥⎝ ⎠

，最终生成的密钥为

{ }1 1
, , , , , ,

h hv v v v′ ′ ′′ ′′S M M M M 。 

5.2  构建索引 
数据拥有者为每个文档 iF 构建一个长度为 n

的向量 iD ，向量的第 j 位是关键词 jW 在这个文档

中的 TF× IDF 值，然后将向量 iD 扩展至 2n + 维得

到 iD ，其中第 1n + 位为随机数ε ，第 2n + 位为 1，
即 { }, ,1i i ε=D D 。接下来，对 iD 根据分裂指示器 S

进行随机分裂得到 2 个长度为 2n + 的向量 i′D 和

i′′D ，如果 [ ] 0j =S ，则使 [ ] [ ] [ ]i i ij j j′ ′′= =D D D ，

否则使 [ ] [ ] [ ]i i ij j j′ ′′= =D D D ，然后将 ′D 和 ′′D 按照

与密钥相同的方式分割，得到
1
, ,

hv v′ ′D D 和

1
, ,

hv v′′ ′′D D ，并计算其与
1
, ,

hv v′ ′M M 和
1
, ,

hv v′′ ′′M M

的 乘 积 ， 最 终 得 到 加 密 后 的 索 引

1 1
{ , , ,

h hv v v vI ′ ′ ′ ′= D M D M  
1 1

, , }
h hv v v v′′ ′′ ′′ ′′D M D M 。 

图 2 展示了构建索引的过程，首先数据拥有者

为每个文档生成文档-单词矩阵，然后进行分块操

作，得到分块后的文档-单词矩阵，将分块后的矩

阵作为索引上传给云服务器，云服务器将收到的索

引分发给边缘服务器。 

 
图 2  构建索引 

5.3  生成查询陷门 
数据使用者首先根据查询关键词集合W 生成

一个长度为 n 的向量Q ，将向量的第 ( )jj W W∈ 位

设为 1，表示该次查询中包含关键词 jW ，其他位为 0，

将向量Q 扩展至 2n + 位得到Q ，其中第 1n + 位为

1，第 2n + 位为随机数 t 。然后将Q 向量的前 1n + 位

乘以一个随机数 ( 0)r r > ，即 { }, ,r r t=Q Q 。最后根

据分裂指示器 S 对向量Q 进行随机分裂得到 2 个

长度为 2n + 的向量 ′Q 和 ′Q ，如果 [ ] 0j =S 并且

[ ] 0j ≠Q ， 则 使 [ ] [ ] [ ]j j j′ ′′+ =Q Q Q ， 否 则 使

[ ] [ ] [ ]j j j′ ′′= =Q Q Q 。接下来，对向量 ′Q 和 ′Q 按

照与密钥相同的方式分别分割得到
1
, ,

hv v′ ′Q Q 与

1
, ,

hv v′′ ′′Q Q ，同时生成一个列表 L ，将子向量中不全

为 0 的块的序号加入列表 L 中，再将 1
uv
−′M , 

1
uv
−′′M ( )uv L∈ 分别乘以 T

uv′Q , T
uv′′Q ，最终生成陷门

{ }1 T 1 T, ,
u u u uv v v vWT L− −′ ′ ′′ ′′= M Q M Q 。 
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图 3 是生成查询陷门的过程。数据拥有者首先

根据查询关键词生成查询向量，然后对查询向量进

行分块，同时生成列表 L ，将与查询相关的块号加

入列表 L 中。接下来，将分块后的向量加密并连同

列表 L 一起上传到边缘服务器。 

 
图 3  生成查询陷门的过程 

5.4  查询 
数据使用者将陷门上传给边缘服务器，边缘服

务器首先根据陷门中的 L ，找出对应位置的索引

块，然后按照式(2)计算所有文档的得分 

1 T 1 T
u u u u u u u uW

u u

T v v v v v v v v
v L v L

− −

∈ ∈

′ ′ ′ ′ ′′ ′′ ′′ ′′= + =∑ ∑D M M Q D M M Qscore

 T T T
u u u u u u

u u u

v v v v v v
v L v L v L∈ ∈ ∈

′ ′ ′′ ′′+ =∑ ∑ ∑D Q D Q D Q  (2) 

其中，
WTscore 是一个 m 维的向量，表示在查询陷

门 WT 下的所有文档的得分。文档 iF 的得分为

[ ]iscore ，然后边缘服务器选出得分最高的 K 个文

档索引号，发送给云服务器，云服务器根据索引号

找到对应的加密文档返回给用户。 
图 4 是边缘服务器上的文档相关性分数计

算过程。数据使用者传来的查询请求包括了一组

查询向量块和一个列表 L ，其中 [1,3]L = 表示本

次计算文档相关性分数需要对块 1 和块 3 进行计

算，边缘服务器收到查询请求后，对索引的块 1
和块 3 及对应的查询向量分别计算内积，得到

2 个内积结果，再对内积结果求和得到文档的相

关性分数。 

6  安全性分析 

6.1  索引安全 
索引安全指的是服务器无法根据加密后的索

引推断出文档与关键词之间的关联关系。如果服务

器能够获得文档与关键词之间的关系，那么服务器

就能够得知文档中的一些信息，如果是短文本，甚

至能够推断出整个文本内容[31]。 

 
图 4  计算文档相关性分数   

本文方法中存储在边缘服务器上的索引是 2h
个加密的矩阵，其密钥是一个长度为 2n + 的向量 S
和 2h 个矩阵。云服务器在不知道密钥的情况下只能

进行穷举攻击，文献[18]中已证明，在对称加密中

对称密钥长度超过 80 bit 可以认为是安全的。在本

文方法中，如果使每个矩阵块的维数为 80，则对于每

个矩阵块来说都有一个长度为 80 的向量和 2 个

80 80× 的矩阵作为密钥，由于 2 个转换矩阵的存在使

维数为 80 的矩阵块的破解难度超过了普通的 80 bit
对称密钥的对称加密。在这种情况下可以认为本文

方案能够保证索引的安全性。 
此外，由于本文的分割方法使最后一个分块的

维数可能很小，为了保证索引的安全性，可以人为

地将最后一个分块通过填充 0 扩充维度来满足安全

要求，这样就可以在不影响查询结果的同时保证整

个索引的安全。 
6.2  陷门的不可链接性 

如果相同的查询生成的陷门也是相同的，那么

云服务器就能够统计不同查询请求出现的频率，从

而结合背景知识推断出一些关键字。 
本文方法的陷门是 1 T 1{ ,

u u uv v vWT − −′ ′ ′′= M Q M T , }
uv L′′Q ，

其中包括 2 个部分，第一部分 1 T 1 T,
u u u uv v v v
− −′ ′ ′′ ′′M Q M Q ，

其中 1
uv
−′M 与 1

uv
−′′M 在每次查询时都是相同的，而

T
uv′Q 和 T

uv′′Q 由于随机分裂的存在，即使是相同的查

询， 1 T 1 T,
u u u uv v v v
− −′ ′ ′′ ′′M Q M Q 也是不同的。密钥的第二部

分L 是一个包含查询关键词出现的块位置的列表，在

相同的查询中是相同的，而本文方法为了索引的安全

性使每个块的维度大小至少为 80，意味着每个块内包

含的关键词至少是 80 个，根据相同的L ，服务器不
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能判断出是否为相同的查询。所以服务器无法根据陷

门判断出两次查询之间的关系。除此之外，服务器也

无法根据文档相关性得分判断出两次查询之间的关

系，这是由于在生成查询陷门时引入了随机生成的 r
和 t ，使相同的查询得到的文档分数是不一样的，进

一步确保了云服务器不能识别出相同的查询陷门。 
综上所述，云服务器不能推断出两次查询的关

系，从而保证了陷门的不可链接性。 

7  效率分析及仿真实验 

本节分别对构建查询陷门效率和查询效率进行

了理论分析和实验验证。实验使用从网络上爬取的中

文语料作为数据集，使用 Python 3 语言进行仿真实

验。仿真实验的硬件环境为 AMD Ryzen 5 3550H 
CPU，16 GB 内存，Microsoft Windows 10 操作系统。 

将本文方案与文献[17,19,21]方案进行比较，分别

是 MRSE 方案、基于多维 B 树的检索方案和基于平

衡二叉树的检索方案。实验中将查询的关键词固定

为 10 个；文献[19]方案中每层的索引向量固定为

100 维，每层按照欧氏距离Ed 0.02≤ 进行聚类；文

献[21]方法采用单线程实现。 
7.1  构建查询陷门 

由式(3)可知，构建陷门是查询的重要一环，构

建陷门需要在用户的本地进行，会给用户带来一定

的计算负担，通常来说性能较差的设备会对陷门构

建的时延更敏感，为让尽可能多的用户有良好的体

验，高效的构建陷门是有必要的。 

 
= +

+
查询总时间 构建陷门时间

计算文档相似性得分时间

通信时间  (3)
 

假设包含查询关键词的块总数为 L ，块长为 l 。

构建查询陷门，首先要根据字典构建查询向量并进

行随机分裂和块的分割，时间复杂度为 ( )O n ，然后

通过矩阵相乘来加密 L 个块，时间复杂度为

2( )O L l ，所以本文方案构建查询陷门的时间复杂度

为 2( )O n L l+ 。 

图 5 是本文方案与现有方案关于构建陷门时间

的比较。从图 5 可以看出，本文方案在构建查询陷

门的效率上优于其他方案，虽然文献[19]中的分层

操作与本文方案中的分块方法类似，但其对所有层

都进行了加密，而本文方案只加密与查询有关的

块，因此本文方案构建陷门的效率更高。 

 
图 5  构建陷门时间随字典内关键词数量的变化 

此外，由于本文方案中数据使用者只需要上传

相关的分块，比其他方法拥有更小的通信开销。 
7.2  计算文档相似性得分 

本文方案的查询效率主要由计算文档相似性

得分决定。每个索引分块的大小是ml ，对应的查询

向量是长度为 l 的向量，共有 L 对这样的分块，所

以查询的时间复杂度为 ( )O L ml 。 

首先对本文方案的查询时间与索引块数 vh 的

关系在固定的文档数量、字典长度和返回文档数

量下进行实验。从图 6 可以看出，本文方案的查

询时间随着索引块数的增加而减少。分块数量越

多，每个块的长度就越小，云服务器计算文档相

似性得分时需要计算的次数越少，因此提升了查

询的效率。由此可知，分块数越多查询效率越高，

而随着分块数量的增加，系统的安全性也会减

弱，所以在实际应用中，可以根据对查询效率与

安全性的不同需求来确定适宜的分块数量。 

 
图 6  本文方案计算文档相似性得分时间随索引块数 vh 的变化 

（m=3 000，n=5 000，K=100） 
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从图 7 可以看出，随着文档集合的增大，各种

方法的查询耗时都随之增加。文献[19]方案在文档

数量较大时表现较好，但该方案在构建索引的过程

中用到了聚类，对于给定的聚类阈值来说，文档越

多，聚类导致的效果提升越显著，这样做提升了效

率但牺牲了一定准确性。本文方案的计算文档相似

性得分的时间随着文档数的增加而线性增加，与分

析结果一致。 

 
图 7  计算时间随文档数 m 的变化（n=5 000，vh=50，K=100） 

图 8 是各种方案的查询时间随着字典内关键词

数量的变化情况。实验中将本文方案块的维数始终

保持为 100，所以块的数量随着字典长度的增加而

增加。从图 8 可以看出，随着字典的增大，本文方

案在保持块大小不变、查询关键词数量不变的情况

下查询效率与字典长度无关，而其他现有方案都是

随着字典的大小线性变化。这表明了本文方案的查

询效率与包含查询关键词的块数和每个块的块长

有关，与字典长度无关。由此可以得出结论，本文

方案比较适于字典维数很大的场景。 

 
图 8  计算时间随字典内关键词数量 n 的变化 

（m=2 000，
100h

nv = ，K=100） 

如图 9 所示，文献[19]方案和文献[21]方案受

返回文档数量的影响比较大，因为这 2 个方案是树

形索引，采用基于贪婪的深度优先搜索， K 值越

大，算法在搜索中剪枝的阈值就越小，排除的子树

越少，导致需要遍历的树范围就越大；而文献[17]
方案和本文方案是先计算出所有文档的相似性得

分，然后再选出相似性得分最大的 K 个文档索引。

对于文献[17]方案和本文方案而言，K 值影响的是选

出前 K 个文档这一过程，实验中采用的是利用快速

排序的思想划分出前 K 个文档，这一步的时间复杂

度是 ( )O m ，然后对这K 个文档进行排序，所以总的

时间复杂度是 ( log )O m K K+ 。随着 K 的增大，仅

在排序前 K 个文档的过程中增大了一些计算，因此

本文方案的查询时间受返回文档数量的影响较小。 

 
图 9  计算时间随返回的文档数量 K 变化（n=5 000，vh=50，m=3 000） 

8  结束语 

针对传统的云计算密文检索方案难以满足当今

用户需求的问题，本文提出了一种基于分块的移动边

缘计算密文检索方案。引入了边缘服务器来分担云服

务器的计算压力。在改进搜索效率上，不同于现有的

方案从过滤低相关性文档的角度进行改进，本文从过

滤无关关键词的角度进行了改进，为提高密文检索的

效率研究提供了新思路。理论分析表明，本文方案具

有索引安全性和陷门不可链接性。通过实验对本文方

案与现有经典方案的查询效率进行了多个方面的比

较，结果表明本文方案相对于现有经典方案有效地提

高了查询效率，并且字典维数越大提高效果越显著。 
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